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摘  要：针对无线供能反向散射通信系统中信道不确定性以及安全性问题，提出一种考虑系统安全性的稳健机会

约束优化算法。首先，在考虑窃听数据传输速率约束、最小能量收集约束和设备反射率约束条件下，建立一个基

于信道不确定性的最大化系统传输速率最小值的优化问题。为求解该问题，应用基于伯恩斯坦型不等式的安全近

似方法，将原不确定性问题转换为确定性优化问题。然后，结合不等式的性质，引入相应的辅助变量，将确定性

优化问题转换为凸优化问题，并利用标准的凸优化算法进行求解。最后，仿真结果表明了所提算法的有效性。 
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Abstract: For the channel uncertainty and security problems in wireless powered backscatter communication (WPBC) 
system, a robust chance-constrained optimization algorithm was proposed. Firstly, an optimization problem was estab-
lished to maximize the minimum transmission rate of the system based on channel uncertainty considering eavesdropping 
data transmission rate constraints, minimum energy collection constraints and device reflectivity constraints. In order to 
solve the problem, the original uncertainty problem was transformed into a deterministic optimization problem by using 
the security approximation method based on Bernstein inequality. Then, combining the properties of inequality, the cor-
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results show the effectiveness of the proposed algorithm. 
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1  引言 

随着物联网（IoT, Internet of things）技术的快

速发展，无线传感器开始大规模部署。因传感器节

点部署环境的随机性和复杂性，很难通过更换电池

或接入电网为其供电。另外，频繁的信息交互与窃

听者的存在也带来了能量短缺和信息安全问题。因

此，如何解决节点能量短缺问题以及保证其数据安

全是未来 IoT 发展的关键[1]。 
为解决无线传感器节点能量短缺问题，无线供

能通信系统（WPCS, wireless powered communica-
tion system）和反向散射通信系统（BCS, backscatter 
communication system）被提出。WPCS 通过在终端

用户嵌入能量收集模块，使终端用户可以通过无线

的方式从专用能量站或环境中已存在的射频信号

收集能量，提高了为其供电的灵活性[2]。然后，学

者提出以下 3 种可行的技术方案。1) 将 WPCS 与

IoT 技术相融合，通过部署专用的能量基站为传感

器节点提供能量，传感器节点利用收集到的能量以

传统的信息传输方式进行数据通信[3-4]。2) 将 BCS
与 IoT 技术相融合，传感器节点通过反射调制的方

式，将自身信息加载到外来射频信号上，实现低功

耗数据传输[5]，文献[6]的实验结果表明，BCS 中传

感器节点的功耗大约为 11 μW，远小于传统无线通

信系统的功耗。3) 将 WPCS 与 BCS 相结合，形成

无线供能反向散射通信（WPBC, wireless powered 
backscatter communication）系统[7-8]。由于传感器

节点所处环境的复杂性，通过 WPCS 收集到的能

量是有限的，可能不足以激活能量基站覆盖范围

的所有传感器节点进入工作状态 [9]。相比于

WPCS，采用 BCS 的节点不需要产生射频信号和

进行数模转换，因此可以进一步降低传感器节点

工作的能量门限值，使其能够在一个较低能量值

的情况下进入工作状态。对比以上 3 种方案可得，

WPBC 系统可以同时具有 WPCS 和 BCS 的优点，

极大降低了系统功耗，更加适用于能量受限的传

感器网络[10]。 
传统的供电方式是通过明线、对称电缆及光纤

等有线线路对设备进行直接供电。虽然有线供电可

以保证系统的安全性和可靠性，但是复杂的布线和

昂贵的铺设成本在一定程度上限制了其进一步发

展。IoT 的传感器节点数量巨大，而且其分布环境

也是复杂的、人为不可控的，导致有线供电极端困

难。随着无线通信的快速发展，通过无线方式对 IoT
设备进行供电引起了工业界和学术界的广泛关注，

WPCS 应运而生。 
在能量传输过程中，无论采用的是传统有线供

电方式还是新型无线供电方式，对于供电过程本

身，一般不考虑电力在传输过程中的安全性问题，

更关注电力在传输过程中的损耗问题。但是，无线

供电与传统的有线供电在工作原理上存在本质区

别。无线供电一般是以信号的无线传输为载体，通

过信号本身携带的能量实现能量或信息传输。另

外，信号在实现能量传递的过程中关注能量的转化

效率，而在实现信息传递的过程中关注信息传输的

安全性问题。所以，作为无线供电主要方式的 WPCS
与传统的有线供电方式相比，虽然在一定程度上解

决了有线铺设的开销问题，但是由于无线供能同时

伴随着信息的传输，为系统信息传输的安全性带来

了隐患，因此在WPCS中需要考虑其安全性。文献[11]
对有线供电和 WPCS 的优缺点进行了分析总结，将

WPCS 作为有线供电的一种补充方式，以此来克服

有线供电的缺点，并提出了一种基于双频双网体系

结构的专用无线供电网络，来满足 WPCS 对安全性

和可靠性的需求。文献[12]在传统 IoT 的基础上，

提出了电力 IoT 的概念，总结了电力 IoT 的体系架

构和技术支撑，并强调了 WPCS 是实现电力 IoT 的

关键技术。 
对于信息安全，传统方法是在网络层从密码学

的角度进行考虑，通过设计各种加解密算法来提高

系统的安全性，加解密算法越复杂，其安全性越高。

由于 IoT 中传感器节点体积、造价和计算能力等均

有限，因此利用密码学实现信息安全并不现实。近

年来，物理层安全（PLS, physical layer security）吸

引了不少研究者的关注，它可以作为上层加密方法

的一种补充或替代，通过物理层相关技术提高 IoT
中的安全性[13-16]。人工噪声（AN, artificial noise）
是一种在物理层增强系统安全的有效手段，通过在

发射端加入 AN，以牺牲部分发射功率为代价，人

为增大合法用户和窃听者之间的信道条件差距，保

证在合法用户不受较大影响的同时对窃听者进行

强干扰，从而实现安全传输[17]。另外，波束成形技

术可以通过控制信号的传输方向增加目标接收机

的接收信号强度来提高保密率。文献[18]研究了基

于 WPCS IoT 系统的安全传输问题，在传感器节点

进行反射调制时引入 AN，从而对窃听者进行人为
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干扰，来提高系统的安全性；并分别在理想信道状

态信息（CSI, channel state information）和非理想

CSI 情景下，考虑总功率约束、能量因果关系约束

和功率分配系数约束，提出一种联合优化发射总功

率、功率分配系数的方案，实现系统总保密率最大

化。文献[19]考虑了一个全双工的 WPCS IoT 系统，

在总传输时间和波束成形系数的约束条件下，联合

优化传输时隙和波束成形向量，实现系统总保密率

最大化。 
为了进一步提高 WPCS 的能量效率和性能，越

来越多的学者开始研究 WPBC 系统中的安全问题。

文献[9]研究了基于多用户资源分配的安全问题，考

虑系统保密率和最小收集能量约束，提出一种联合

优化反射时间、载波和人工噪声的方案，使系统安

全速率最大化。文献[13]研究了单输入单输出（SISO, 
single input and single output）的 WPBC 系统中的

PLS 问题，通过弗里斯传输方程建立信号传输功率

损耗模型，并讨论了该模型下获得保密率的条件。

文献[14]考虑了一个多输入多输出（MIMO, multiple 
input multiple output）的 WPBC 系统，在能耗受限

的条件下最优化系统保密率，并提出一种有效的预

编码方案。文献[20]研究了多用户 MIMO 的 WPBC
系统，提出一种联合优化预编码矩阵、人工噪声协

方差矩阵和功率分配系数的方案，实现系统安全速

率最大化。但是在对 WPBC 系统进行性能分析时，

CSI 起着关键的作用。考虑到 WPBC 系统中前向链

路和反射链路之间的相关性以及系统对能耗的限

制，传统的信道估计技术并不能直接应用于 WPBC
系统中。目前，大多文献假设通过信道估计技术可

获得理想 CSI[21-22]，尽管这种假设可以使问题分析

变得相对简单，但由于无线信道的随机特性，估计

的 CSI 往往会存在一定误差[23-24]。因此在对系统性

能进行分析时，需要将信道估计误差考虑在内。 
考虑到信道估计误差对整体系统性能的影响，

文献[25]研究了多输入单输出（MISO, multiple input 
single output）的 WPCS 的安全通信问题，并将其提

出的算法拓展到非理想 CSI 的通信场景，分别讨论

了不加入 AN 和加入 AN、理想 CSI 和非理想 CSI
的交叉场景。然而，文献[25]只考虑了 WPCS 的能

量收集方式，没有考虑结合反向散射通信来进一步

降低系统的能耗。文献[26]研究了 SISO 的 WPBC
系统稳健资源分配问题，并基于信道不确定性，

研究了最大化多用户传输速率最小值的优化问题。

文献[27]针对反向散射辅助的无线供能通信网络中

由于信道质量差异导致的用户能效不公平问题，提

出一种基于最大最小准则的资源分配方法，考虑用

户服务质量与能量因果约束，并以最大最小化用户

能效为目标，将优化问题建模为混合整数非凸分式

规划问题，提出一种迭代算法来获取原优化问题

的最优解，有效地保障用户能效的公平性。然而

文献[26-27]均未考虑系统的安全问题。 
综上所述，目前对考虑存在信道估计误差的

WPBC 的稳健安全性问题还没有得到很好的研

究。为提高通信系统安全性和可靠性，进一步降

低系统能耗，本文做了如下研究。首先，建立

WPCS和 BCS结合的低功耗 WPBC安全通信系统

模型。考虑存在信道估计误差条件下建立最大化

用户数据传输速率最小值的优化问题，并满足最

小收集能量约束、最大窃听速率约束、反射率约

束和误差概率约束。由于所建立的问题含有不确

定参数，直接获得解析解存在较大困难。考虑信

道估计误差一般服从高斯分布，本文利用伯恩斯

坦型不等式的安全逼近方法，将含参数摄动的约

束条件和目标函数转换为确定性的形式。然后，

结合不等式的性质，引入相应的辅助变量，将确

定性优化问题转换为凸优化问题。最后，利用标

准的凸优化算法进行求解，仿真结果表明了所提

算法的有效性。 

2  系统模型 

如图 1 所示，为方便讨论，考虑由单个全双工

信号接入点（AP, access point）、单个用户和单个窃

听者组成的 WPBC 系统，其中 AP 配置两根天线，

用户和窃听者均配置单根天线。但所提算法不局限

于典型的射频识别（RFID, radio frequency identifi-
cation）系统，同样适用于传感器网络[13]。假设用

户为无源设备，AP 采用 WPCS 工作方式，同时为

用户发送信息和无线充电。用户采用反射调制方

式，将传输的数据经过调制后发送至 AP，从而实

现用户和 AP 之间的数据传输。但是，窃听者可以

通过无线信道窃听用户传输的数据，为系统带来安

全隐患。本文采用准静态衰落信道模型，保证信道

在一个数据传输阶段内不变，其中 rt tr re teh h h h、 、 、

分别表示 AP 和用户之间的通信链路、用户和 AP
之间的反射链路、AP 和窃听者之间的通信链路、

用户和窃听者之间的窃听链路。 
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图 1  系统模型 

假设 AP 配置的两根天线分别用于发送和接收

信号，本文的主要参数及其含义如表 1 所示。 

表 1 本文的主要参数及其含义 

参数 含义 

w  AP 发射的载波信号
 

α  用户的反射率
 

s  用户的发射信号
 

rn  AP 端背景噪声
 

tn  用户端背景噪声
 

en  窃听者端背景噪声
 

HE  用户收集到的能量
 

CE  用户消耗的能量
 

p  AP 发射功率
 

η  能量收集效率系数
 

rR  用户的数据传输速率
 

min
rR  用户需求的最小数据传输速率 

eR  窃听者的数据传输速率
 

max
eR  所允许的窃听者最大传输速率 

C  系统保密率
 

rth  AP 到用户的通信链路
 

trh  用户到 AP 的通信链路
 

reh  AP 到窃听者的通信链路
 

teh  用户到窃听者的通信链路
 

ry  AP 端接收到的信号
 

ey  窃听者端接收到的信号
 

rr  AP 端的信干噪比
 

er  窃听者端的信干噪比
 

 
用户的内部结构如图 2 所示，其由天线、能量

收集单元、编码器、微控制器单元等组成。用户通

过调节天线阻抗，可以在反射信号和接收信号这 2 种

工作状态间进行切换[26]，从而使入射的射频信号为

电路供电或传输自身信号。假设 AP 的发射功率为

p ，用户的反射率为α ，能量收集效率系数为η ，

由图 2 可知，AP 的发射功率中 1 pα( − ) 部分可以用

于能量转换。 

 
图 2  用户的内部结构 

假设 AP 发射的载波信号为 w，用户发射信号

为 s。为了便于分析，令 1 rt trh h h= ， 2 rt teh h h= 。AP、

用户和窃听者处的噪声均服从循环对称复高斯

（CSCG, circularly symmetric complex Gaussian）分

布，并满足 2
r r0,n σ( )∼CN 、 2

t t0,n σ( )∼CN 、
2

e e0,n σ( )∼CN 。AP 端接收到的信号为 

 r 1 tr t ry h ws h n nα= + +  (1) 

其中，等式右边第一项是用户信号经过调制后反射

传送至 AP 的有用信号，第二项是用户端的背景噪

声经过反射传送到 AP 的噪声，第三项是 AP 端背

景噪声。 
由于载波信号 w 在 WPBC 系统中一般是已知

的，不会对窃听者造成干扰[9]，消除这两部分外，

窃听者接收到的信号为 

 e 2 te t ey h ws h n nα= + +  (2) 

其中，等式右边第一项是窃听者接收的用户信号经

过调制后发送至 AP 的信号，第二项是用户端的背

景噪声经过反射传送至窃听者的噪声，第三项是窃

听者端背景噪声。 
根据图 2 可得，用户收集到的能量为 

 2
H rt(1 )E phη α= −  (3) 

为保证用户正常工作，收集的能量须满足 
 H CE E≥  (4) 

其中， CE 表示用户工作需要消耗的能量，计算

式为[28] 
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 C 0 t( )E E Rκφ= +    (5) 

其中， 0E 和κ 均为常数， t( )Rφ 表示与数据传输速

率 tR 相关的功耗，一般取 t t( ) =R Rφ [29]。 

根据式(1)和式(2)可得，AP 和窃听者接收的信

干噪比（SINR, signal to interference plus noise ratio）
分别为 

 
2

1
r 2 2 2

tr t r

h pr
h
α

σ σ
| |

=
| +|

 (6) 

 
2

2
e 2 2

te t e

h pr
h
α

σ σ
| |

=
| | +2

 (7) 

则用户的数据传输速率 rR 和窃听者的数据传输速

率 eR 可分别表示为 

 
2

1
r 2 2 2

tr t r

lb 1 h pR
h
α

σ σ
⎛ ⎞| |

= +⎜ ⎟| | +⎝ ⎠
 (8) 

 
2

2
e 2 2 2

te t e

lb 1
h p

R
h
α

σ σ
⎛ ⎞| |

= +⎜ ⎟| | +⎝ ⎠
 (9) 

上述的讨论中，并没有考虑信道估计误差的影

响，但是在实际的 WPBC 系统中，因为无线信道的

随机性，获得完美 CSI 的假设过于理想，不满足实

际物理通信场景。 
综上所述，本文考虑稳健机会约束优化问题，

不确定的信道增益由其估计值和加性估计误差组

成。因为信道估计误差的存在，在极端情况下可能

不满足约束条件，可将问题转化为机会约束问题，

允许所做的决策在一定程度上不满足约束条件，但

该决策使约束条件成立的概率不小于某一足够小

的置信水平。大多数稳健优化的文献在进行系统设

计时，都假设信道估计误差服从 CSCG 分布[28-30]，

在采用最小均方误差对信道状态信息进行估计

时，信道估计误差将近似满足 CSCG 分布[31]。本

文考虑信道估计误差服从均值为 0 的 CSCG 分布

的情况，即 

 
rt tr

2 2
rt tr0 , 0h hh hσ σ( , ) Δ ( , )+ ∼ ∼CN CN  (10) 

 
re te

2 2
re te0 , 0h hh hσ σ( , ) Δ ( , )+ ∼ ∼CN CN  (11) 

 
1 2

2 2
1 20 0h hh hσ σ( , ), Δ ( , )+ ∼ ∼CN CN  (12) 

因此，本文的目的是在不超过所允许窃听者最

大速率的同时最大化用户需求的最小数据传输速

率，其稳健机会约束优化问题可以描述为 

min
r

min
r

2
min1 1

1 r 12 2 2
tr tr t r

2
2 rt rt C 2

2
max2 2

3 e2 2 2
te te t e

P0:max 

s.t. C :Pr lb 1 1

C :Pr 1 1

C :Pr lb 1 1

        α,R
      R

h h p R
h h

p h h E

h h p R
h h

α
ε

σ σ

η α ε

α
ε

σ σ

⎡ ⎤⎛ ⎞| |
+ −⎢ ⎥⎜ ⎟⎜ ⎟| + | +⎢ ⎥⎝ ⎠⎣ ⎦

⎡ ⎤( − ) | + | −⎣ ⎦

⎡ ⎤⎛ ⎞| +
+ −⎢ ⎥⎜ ⎟⎜ ⎟| + | +⎢ ⎥⎝ ⎠⎣ ⎦

≥ ≥

≥ ≥

≤ ≥

+
+

+
+

+

|
3

  

4C : 0 1α≤ ≤   (13) 
其中， [ ]Pr ⋅ 表示对应事件发生的概率， 1 2 3ε ε ε、 、 表

示对应事件出错概率的上界。约束条件 1C 是用户数

据传输速率约束，表示在信道估计误差存在的情况

下，用户的数据传输速率至少以 11 ε− 的概率满足该

约束条件。约束条件 2C 是最小能量收集约束，表示

用户收集的能量大于消耗能量这一事件发生的概

率不小于 21 ε− 。约束条件 3C 是窃听者数据传输速

率约束，表示存在信道估计误差的情况下，窃听者

的传输速率不大于某一常数的概率至少为 31 ε− 。约

束条件 4C 表示反射率约束。 

3  算法设计 

3.1  稳健机会约束优化问题描述与转换 
式(13)中包含因信道估计误差而产生的不确定

参数，属于机会约束规划的范畴。根据机会约束规

划理论可知，机会约束规划的解法大致有 2 种。1) 将
机会约束规划转化为确定性规划，然后用确定性规

划的理论去解决；2) 通过随机模拟技术处理机会约

束条件，并利用遗传算法的优胜劣汰，得到机会约

束规划的目标函数最优值和决策变量最优解集。本

文采用第一种解法，通过伯恩斯坦型不等式的安

全近似方法，将原不确定性问题转化为确定性优

化问题。 
引理 1  如果Y 是复埃米特矩阵， N N×∈Y H ，

x是服从 CSCG 分布的随机向量， 0 N( , )x I∼CN ，

NI 表示 N 阶单位矩阵，u是列向量，满足 N×∈u 1C ，

且满足函数关系 
 { }H H2Ref ( ) = +x x Yx x u  (14) 

则对于任意非负常数 0δ > ，有[30] 

{ }2 2

F
Pr Tr 2 2 c 1 ef δδ δ + −( ) ( ) − + − ( ) −x Y Y u Y≥ ≥  

  (15) 
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其中， H( )⋅ 表示矩阵的共轭转置，Re ⋅( )表示复数实

部，Tr( )⋅ 表示矩阵的迹， ⋅& &表示欧几里得范数，

F⋅& & 表示 Frobenius 范数， { }maxmax 0c λ( ) = (− ),Y Y+ ，

maxλ ( )Y 表示向量 −Y 特征值的最大值， T⋅( ) 表示矩

阵的转置， ⋅ 表示绝对值。 
针对约束条件 1C ，定义一个信道估计误差向量

[ ]T1 1 trh h= ,v + + ，1v 服从 CSCG 分布，1 10( , )v A∼CN ，

其中， 1A 表示 1v 的协方差矩阵，即 

 1

tr

2

1 2

0

0
h

h

σ

σ

⎡ ⎤
⎢ ⎥
⎢ ⎥⎣ ⎦

A =   (16) 

1A 的推导证明见附录 1。 

令
1
2

1 1 1=v A e ，其中 1 20( , )e I∼CN ，则约束条

件 1C 可以转换为 

 { }1 1Pr 1f χ ε( ) −e ≥ ≥1  (17) 

其中，有 

 
1 1 1

H H2 2 2
1 1 1 1 1 1 1 1 12Ref

⎧ ⎫
( ) = + ⎨ ⎬

⎩ ⎭
e A X A e e A ue   (18) 

 1 2 min

0
0 ln2t r

p
R

α
σ

⎡ ⎤
⎢ ⎥−⎣ ⎦

X =   (19) 

 1
1 2 min

trln2t r

ph

R h

α

σ

⎡ ⎤
= ⎢ ⎥

−⎢ ⎥⎣ ⎦
u   (20) 

 
2 22 min 2 min

1 r r 1 t r trln2 ln2R p h R hχ σ α σ= − +  (21) 

详细的推导证明见附录 2。 
根据引理 1，令式(15)中的 1lnδ ε= − ，通过不等

式的缩放可得，式(22)是式(17)成立的充分条件。 

( ) 2 21 1 1 1 1
2 2 2 2 2

1 1 1 1 1 1 1 1F
Tr 2ln 2ε− − + +A X A A X A A u1  

 ( )1 1
2 21 1

1 1 1
ln cε χ+

A X A ≥  (22) 

因此，具有机会约束形式的式(17)可以转换为

具有确定形式的不等式(22)。 
不等式(22)依然含有多个参数且不易处理，引

入 2 个辅助变量 1 2θ θ、 ，根据不等式的性质，式(22)

可以进一步转换为 

 ( )1 1
2 2 1 1 1 2 1

1 1 1
Tr 2ln lnε θ ε θ χ− − +A X A ≥  (23) 

 
2 21 1 1

2 2 2 1
1 1 1 1 1F

2 θ+A X A A u ≤  (24) 

 
1 1
2 2

2 2 1 1 1θ + 0I A X A V  (25) 

 2 0θ ≥  (26) 

式(24)可以进一步写成二阶锥约束的形式，即 

 
( )1 1

2 2
1 1 1

11
2

1 1

vec

2
θ

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

A X A

A u
≤  (27) 

对于约束条件 2C ，令
rtrt 2hh eσ=+ ，其中

2 0 1e ( , )∼CN ，则约束条件 2C 可以转换为 

 { }2 2 2Pr 1f e χ ε( ) −≥ ≥   (28) 

其中，有 

 { }2 H
2 2 2 2 22Ref e e x e u( ) =| | +   (29) 

 
rt

2
2 1 hx pη α σ= ( − )   (30) 

 
rt2 rt1 hu p hη α σ= ( − )  (31) 

 
2

2 C rt1E p hχ η α= − ( − )   (32) 

根据引理 1，条件约束式(28)可以转换为式(33)
具有确定形式的不等式 

 2 2
2 2 2 2 2 2 22 2x x u c xδ δ χ+− + − ( )≥  (33) 

其中， 2 2lnδ ε= − 。结合引理 1，通过不等式的缩放

可得，式(33)是式(28)成立的充分条件。因为式(33)
是非线性约束，引入 2 个辅助变量 3 4θ θ、 ，式(33)

可以进一步转换为 

 2 2 3 2 4 22x δ θ δ θ χ− − ≥  (34) 

 2
3

22

x

u
θ

⎡ ⎤
⎢ ⎥
⎣ ⎦

≤  (35) 

 4 2 0xθ + ≥  (36) 

 4 0θ ≥  (37) 

同理，对于约束条件 3C ，定义一个信道估计误

差向量 [ ]T3 2 te,h h= Δ Δv ， 3v 服从 CSCG 分布，满足

3 30( , )v A∼CN ，其中， 3A 表示 3v 的协方差矩阵，即 

 2

te

2

3 2

0

0
h

h

σ

σ

⎡ ⎤
= ⎢ ⎥
⎢ ⎥⎣ ⎦

A    (38) 

3A 的推导证明见附录 3。 

令
1
2

3 3 3=v A e ，其中 3 20( , )e I∼CN ，则约束条

件 3C 可以转换为 
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 { }3 3 3Pr 1f χ ε( ) −e ≥ ≥   (39) 

其中，有 

 { }1 1 1
H H2 2 2

3 3 3 3 3 3 3 3 32Ref ( ) = +e e A X A e e A u  (40) 

 3 2 max
e

0
0 ln2t

p
R

α
σ

−⎡ ⎤
= ⎢ ⎥
⎣ ⎦

X   (41) 

 2
3 2 max

t e teln2

ph

R h

α

σ

⎡ ⎤−
= ⎢ ⎥
⎢ ⎥⎣ ⎦

u   (42) 

2 22 max 2 max
3 e e 2 t e teln2 ln2R p h R hχ σ α σ= − + −  (43) 

详细的推导证明见附录 4。 
根据引理 1，令式(15)中的 3lnδ ε= − ，由不等

式的缩放可得，式(44)是式(39)成立的充分条件。 

( ) 2 21 1 1 1 1
2 2 2 2 23
3 3 3 3 3 3 3 3F

Tr 2ln 2ε− − + +A X A A X A A u  

 ( )1 1
2 23 3
3 3 3

ln cε χ+ ≥A X A  (44) 

因此，具有机会约束形式的式(39)可以转换为

具有确定形式的不等式(44)。不等式(44)依然含有多

个参数且不易处理，引入 2 个辅助变量 5 6θ θ、 ，根

据不等式的性质，式(44)可以进一步转换为 

 ( )1 1
2 2 3 5 3 6 3
3 3 3

Tr 2ln lnε θ ε θ χ− − +A X A ≥  (45) 

 
2 21 1 1

2 2 2 5
3 3 3 3 3F

2 θ+A X A A u ≤  (46) 

 
1 1
2 2

6 2 3 3 3θ + 0I A X A V   (47) 

 6 0θ ≥   (48) 

式(46)可以进一步写成二阶锥约束的形式 

 
( )1 1

2 2
3 3 3

51
2
3 3

vec

2
θ

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

A X A

A u
≤  (49) 

最终，通过利用引理 1 中的伯恩斯坦型不等式，

把最初的稳健机会约束优化问题 P0 转换为容易处

理的确定型稳健优化问题 P1 

 

min
r

1 2 3
4 5 6

min
r

,

5

6

7

8

P1: max

s.t. C : 0 1
C : (23), (25)~ (27)
C : (34)~ (37)

       C : (45), (47)~ (49)

R
 R

α
θ θ θ
θ θ θ

α≤ ≤

式 式 式

式 式

式 式 式

,
,

, ,

 

其中，约束条件 5C 表示反射率约束，约束条件 6C 是

用户数据传输速率约束 1C 的等价转换，约束条件

7C 是最小能量收集约束 2C 的等价转换，约束条件

8C 是窃听者数据传输速率约束 3C 的等价转换。 
3.2  稳健机会约束优化算法设计 

经过转换之后得到的最终问题 P1 是一个凸优

化问题，可以利用凸优化工具箱 CVX 求解。完整

的稳健机会约束优化算法流程如算法 1 所示。 
算法 1  稳健机会约束优化算法 
1) 形成最初问题 P0 ； 
2) 利用引理 1，将机会约束 1C 转换为确定形式

的不等式约束式(22)； 
3) 利用引理 1，将机会约束 2C 转换为确定形式

的不等式约束式(33)； 
4) 利用引理 1，将机会约束 3C 转换为确定形式

的不等式约束式(44)； 
5) 引入辅助变量 1 2θ θ、 ，将不等式约束式(22)

转换为凸约束式(23)、式(25)～式(27)； 
6) 引入辅助变量 3 4θ θ、 ，将不等式约束式(33)

转换为凸约束式(34)～式(37)； 
7) 引入辅助变量 5 6θ θ、 ，将不等式约束式(44)

转换为凸约束式(45)、式(47)～式(49)； 
8) 最终将最初的稳健机会约束优化问题 P0 转

换为凸优化问题 P1； 
9) 初始化相应的参数，利用 CVX 工具箱求解

凸优化问题 P1。 
3.3  稳健机会约束优化算法动态适配能力分析 

本文在第 2 节提出了该算法适应的最简单的系

统模型，然后对该算法进行了详细的推导和说明，

但该算法同样适应于用户较多的传感器网络。 
在 3 个节点模型的基础上，继续增加节点个数，

相比于问题 P0，约束条件的个数和约束变量都会相

应增加。但是节点个数的增加并没有对算法的基本框

架造成影响，仅增加了该算法的时间复杂度以及前期

对 CSI 估计的工作量[32]，该算法依然具有较好的动态

适配能力。另外，CSI 估计是由信号接入点完成的，

而且信号接入点是有源设备，一般只考虑终端设备的

能耗问题，不考虑信号接入点的能耗问题。所以随着

传感器节点数量的增加，系统的能量开销会随着 CSI
估计工作量的增加而相应地增加。 

4  仿真结果分析 

本文通过 MATLAB 仿真平台对所提算法进行
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仿真，通过仿真结果对所提模型的性能进行分析。 
假设能量收集效率系数 0.6η = ，用户工作需要

消耗的能量 CΕ 与用户数据传输速率的关系满足

C r0.3 0.6E R= − 。AP、用户和窃听者端背景噪声的

功率分别为 2 2
r 10 Wσ −= 、 2 2

t 10 Wσ −= 、 2 2
e 10 Wσ −= 。

信道系数采用 d hα− ，其中 3α = 表示信道衰落指数，

d 表示对应设备之间的距离。假设信道估计误差的

均 方 差 均 为 0.05 ， 即
rt tr te reh h h hσ σ σ σ= = = =  

1 2
0.05h h=σ σ = 。机会约束条件 1 2 3C C C、 、 失配的

误差上界均设为 0.05，即 1 2 3 0.05ε ε ε= = = 。定义

系 统 的 保 密 率 为 min
r eC R R += [ − ] ， 其 中 ，

[ ] max( ,0)+⋅ = ⋅ [26]。 

为了更好地体现所提算法的效果，在仿真时，

将传统的非稳健优化[26]作为一个基准算法进行参

考，即直接把估计的信道当作理想信道进行求解。 
图 3 给出了系统保密率C 随信号 AP 发射功率

p 的变化关系。从图 3 中可以看出，随着 AP 发射

功率 p 的增加，系统保密率C 随之增大。因为随着

AP 发射功率 p 的增加，用户可以转化更多的能量

来实现更高的数据传输速率。而且，随着 AP 发射

功率 p 的增加，用户的数据传输速率的变化要大于

窃听者的数据传输速率的变化，从而保证对于窃听

者不同的数据传输速率的限制，都能满足对系统保

密率的要求。 

 
图 3  系统保密率 C 随信号 AP 发射功率 p 的变化关系 

图 4 给出了用户的 min
rR 和系统保密率C 与所允

许的窃听者最大传输速率 max
eR 的关系。从图 4 中可

以看出，用户的 min
rR 和系统保密率C 均随所允许的

窃听者最大传输速率 max
eR 的增加而单调递增，这是

因为用户的数据传输速率 rR 和窃听者的数据传输

速率 eR 具有相同形式的表达式。 eR 的增加是由 AP
发射功率 p 的变大而造成的，p 的增加带来用户的

min
rR 同步增加。从用户的 min

rR 的变化趋势和系统保

密率C 的取值可以进一步得出，随着所允许的窃听

者最大传输速率 max
eR 的增加，用户的 min

rR 会以更快

的速度增加，从而保证了系统保密率要求，确保了

系统的安全性。 

 
图 4  用户的 min

rR 和系统保密率 C 与所允许的 

窃听者最大传输速率 max
eR 的关系 

图 5 给出了用户的 min
rR 随信道 1h 估计误差的变

化关系。从图 5 中可以看出，随着信道 1h 估计误差

的增加，本文算法中用户的 min
rR 随之减小。这是因

为信道 1h 表示信号 AP 和用户之间的整个数据传输

链路，信道 1h 估计误差的大小代表了信道估计算法

的性能，信道 1h 估计误差越大，说明信道估计方法

得到的信道状态信息和实际信道的状态信息偏差

越大，对系统保密率的影响越大。同时，在相同的

条件下，通过非稳健优化对应的仿真结果可知，用

户的 min
rR 不会随着信道估计误差 1h 的变化而变化。

而且，当信道 1h 估计误差在可以接受的范围内，本

文算法得出的用户的 min
rR 要优于非稳健优化对应

的用户的 min
rR 。 

图 6 给出了用户的 min
rR 随信道 2h 估计误差的

变化关系。从图 6 可以看出，随着信道 2h 估计误

差的增加，用户的 min
rR 随之减小。因为信道 2h 表

示信号 AP、用户和窃听者之间的窃听链路，信道

2h 估计误差的大小反映了信道估计算法的性能，

信道 2h 估计误差越小，说明信道估计方法得到的

信道状态信息和实际信道的状态信息越吻合，对系

统保密率的影响越小。在相同的条件下，对比非稳
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健优化对应的仿真结果可以看出，本文算法要优于

非稳健优化算法。 

 
图 5  用户的 min

rR 随信道 1h 估计误差的变化关系 

 
图 6  用户的 min

rR 随信道 2h 估计误差的变化关系 

比较图 5 和图 6，分析本文算法对应的用户的
min
rR 受信道 1h 估计误差和信道 2h 估计误差的影响，

可以进一步发现，无论是随着信道 1h 估计误差的增

加，还是信道 2h 估计误差的增加，用户的 min
rR 都呈

下降趋势。造成这一结果的主要原因是无线信道是

随机变化的，无论在实际中采用什么信道估计方

法，都不能做到完全消除误差，只能将误差降低到

可以接受的范围。虽然受 2 种信道估计误差的影响，

系统的保密率都呈下降趋势，但是 2 种变化趋势对

应的变化率存在明显的差别，用户的 min
rR 受到数据

传输链路 1h 估计误差的影响比受到窃听链路 2h 估

计误差的影响更大，所以在实际应用中将信道估计

误差考虑在内更加合理。这一对比结果说明了通过

克服信道不确定性、提高网络稳健性，可以达到安

全通信的目标。 

5  结束语 

本文对基于无线供能的 BCS 的安全性进行研

究。考虑用户与窃听者的传输速率约束、最小能量

收集约束和设备反射率约束，建立基于信道不确定

性的稳健机会约束优化模型。利用伯恩斯坦型不等

式的安全近似方法，将优化问题中的机会约束条件

转换为确定形式的不等式约束，将原问题转换为确

定性的优化问题；根据不等式的性质，引入辅助变

量，将该问题转换为凸优化问题，利用 CVX 工具

箱获得了最初问题的解。通过仿真得出，所提的稳健

优化算法明显优于非稳健优化算法。而且可以发现，

在现实存在信道估计误差的场景中，信道估计误差会

对系统性能造成影响。所提算法考虑 WPBC，将

WPCS 和 BCS 结合，实现低功耗通信，来解决 IoT
中能量短缺问题，当传感器节点数量较多时，该算法

能够动态适配。同时所提算法将信道的不确定性联合

传输速率进行考虑，较好地解决了信道状态信息失配

和窃听者同时存在的安全通信问题。 

附录 1  式(16)的证明 

1A 表示 1v 的协方差矩阵，其中 T
1 1 trh h= [ ]v + +, ，由协方

差矩阵的定义可知 

1 1 1 tr

tr 1 tr tr

1 1 1 tr

1

tr 1 tr tr

( )( ) ( )( )

( )( ) ( )( )

h h h h

h h h h

E h h E h h

E h h E h h

μ μ μ μ

μ μ μ μ

⎡ ⎤⎡ ⎤⎡ ⎤− − − −⎣ ⎦ ⎣ ⎦⎢ ⎥=
⎢ ⎥⎡ ⎤ ⎡ ⎤− − − −⎣ ⎦ ⎣ ⎦⎣ ⎦

A
+ + + +

+ + + +
 

  (50) 

其中，协方差公式为 

[ ] { }1 tr( )( ) , , ,i j i jE i j E i j i j h hμ μ μ μ⎡ ⎤− − = − ∈⎣ ⎦+ + + +  (51) 

根据式(10)和式(12)可知，
1 tr

0h hμ μ= = ，因为变量的

二阶原点矩等于其对应的方差，所以 1A 的主对角线元素

就是对应变量的方差，即
1

2
hσ 和

tr

2
hσ 。因为信道 1h 和信道

trh 的估计是相互独立的，所以其信道估计误差信道 1h+ 和

trh+ 也是相互独立的，因此 1A 的副对角线元素都是 0。由

以上推导可得 

 1

tr

2

1 2

0

0
h

h

σ

σ

⎡ ⎤
= ⎢ ⎥
⎢ ⎥⎣ ⎦

A   

证毕。 

附录 2  式(17)的证明 

为了方便讨论，使用一阶泰勒展开式对约束条件 1C 进

行展开可得 
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2

min1 1
r 12 2 2

tr tr t r

| |Pr ln 2 1
| | +

h h P R
h h
α ε

σ σ
⎡ ⎤+

−⎢ ⎥
+⎢ ⎥⎣ ⎦

+
+

≥ ≥  (52) 

其中，有 

 { }2 2 2
1 1 1 1 1 1+ 2Reh h h h h h= + ++ + +  (53) 

 { }2 2 2
tr tr tr tr tr tr+ 2Reh h h h h h= + ++ + +  (54) 

根据二次型和矩阵的对应关系，任意给定一个向量

1 2,x x= [ ]x ，则含有变量 1 2,x x 的二次齐次函数为 

 2 2
1 2 1 1 2 2( , )f x x ax cx x bx= + +   (55) 

可以用矩阵的形式进行表示，即 

 Tf ( ) =x x Wx  (56) 

其中， 

 2

2

ca

c b

⎡ ⎤
⎢ ⎥

= ⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

W   (57) 

称为该二次型对应的矩阵。 

基于以上的知识，可以推导出式(17)及相关参数。证毕。 

附录 3  式(38)的证明 

3A 表示 3v 的协方差矩阵，其中 [ ]T3 2 te,h h=v + + ，由协

方差矩阵的定义可知 

2 2 2 te

te 2 te te

2 2 2 te

3

te 2 te te

( )( ) ( )( )

( )( ) ( )( )

h h h h

h h h h

E h h E h h

E h h E h h

μ μ μ μ

μ μ μ μ

⎡ ⎤⎡ ⎤⎡ ⎤− − − −⎣ ⎦ ⎣ ⎦⎢ ⎥=
⎢ ⎥⎡ ⎤ ⎡ ⎤− − − −⎣ ⎦ ⎣ ⎦⎣ ⎦

A
+ + + +

+ + + +
 

  (58) 

其中，协方差公式为 

[ ] { }2 te( )( ) , , ,i j i jE i j E i j i j h hμ μ μ μ⎡ ⎤− − = − ∈⎣ ⎦+ + ++  (59) 

根据式(11)和式(12)可知，
2 te

0h hμ μ= = ，因为变量的二阶

原点矩等于其对应的方差，所以 3A 的主对角线元素就是对应

变量的方差，即
2

2
hσ 和

te

2
hσ 。因为信道 2h 和信道 teh 的估计是

相互独立的，所以其信道估计误差信道 2h+ 和 teh+ 也是相互独

立的，因此 3A 的副对角线元素都是 0。由以上推导可得 

 2

te

2

3 2

0

0
h

h

σ

σ

⎡ ⎤
= ⎢ ⎥
⎢ ⎥⎣ ⎦

A   

证毕。 

附录 4  式(39)的证明 

为了方便讨论，使用一阶泰勒展开式对约束条件 3C 进

行展开可得 

 
2

max2 2
e 32 2 2

te te

| |Pr ln2 1
| | +t e

h h P R
h h
α ε

σ σ
⎡ ⎤+

−⎢ ⎥
+⎢ ⎥⎣ ⎦

+
+

≤ ≥   (60) 

其中，有 

 { }2 2 2
2 2 2 2 2 2+ 2Reh h h h h h= + ++ + +   (61) 

 { }2 2 2
te te te te te te+ 2Reh h h h h h= + ++ + +  (62) 

根据二次型和矩阵的对应关系，任意给定一个向量

1 2,x x= [ ]x ，则含有变量 1 2,x x 的二次齐次函数为 

 2 2
1 2 1 1 2 2,f x x ax cx x bx( ) = + +  (63)   

可以用矩阵的形式进行表示，即 

 Tf ( ) =x x Wx   (64) 

其中 

 2

2

ca

c b

⎡ ⎤
⎢ ⎥

= ⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

W   (65) 

称为该二次型对应的矩阵。 

基于以上的知识，可以推导出式(39)及相关参数。证毕。 
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